Databehandleraftale 2025

BatchFlow4
BatchTravel4

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik
pa databehandlerens behandling af personoplysninger

mellem
Parties
Name:
Address:
ID:

hereinafter referred to as "den dataansvarlige (kunden)"

Name: FutureLink ApS
Address: Njalsgade 21F
ID: DK45884090

hereinafter referred to as "databehandleren (leverandgren)"

der hver isar er en “part” og sammen udggr “parterne”



HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at
overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundlaggende rettigheder og frihedsrettigheder

1. Indhold

. Preeambel

. Den dataansvarliges rettigheder og forpligtelser

. Databehandleren handler efter instruks.

. Fortrolighed.

. Behandlingssikkerhed.

. Anvendelse af underdatabehandlere.

. Overfgrsel til tredjelande eller internationale organisationer
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. Bistand til den dataansvarlige.

10. Underretning om brud pa persondatasikkerheden.

11. Sletning og returnering af oplysninger

12. Revision, herunder inspektion.

13. Parternes aftale om andre forhold.

14. Ikrafttreeden og ophgr

15. Kontaktpersoner hos den dataansvarlige og databehandleren.
Bilag A Oplysninger om behandlingen.

BilagB  Underdatabehandlere.

Bilag C  Instruks vedrgrende behandling af personoplysninger

2. Praeambel

1. Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser,
nar denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af
artikel 28, stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af
direktiv 95/46/EF (databeskyttelsesforordningen).

3. | forbindelse med leveringen af BatchFlow-suiten behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.



4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del
af Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af
personoplysninger, herunder om behandlingens formal og karakter, typen af
personoplysninger, kategorierne af registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar
databehandlerens behandling af personoplysninger, en beskrivelse af de
sikkerhedsforanstaltninger, som databehandleren som minimum skal gennemfgre, og
hvordan der fgres tilsyn med databehandleren og eventuelle underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af
omfattet af Bestemmelserne.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder
elektronisk, af begge parter.

11. Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som
databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.

Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af
personoplysninger sker i overensstemmelse med databeskyttelsesforordningen (se



forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t)
formal og med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren
instrueres i at foretage.

Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret
instruks fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne instruks skal
veere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den
dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks
efter vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa
den dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer,
som har faet tildelt adgang, skal Isbende gennemgas. Pa baggrund af denne
gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke lzengere er
ngdvendig, og personoplysningerne skal herefter ikke lzengere vaere tilgaengelige for
disse personer.



2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at
de pagaldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse
risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder
som behandlingen udggr og gennemfgre foranstaltninger for at imgdega disse risici. Afhangig af
deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed
af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhangigt af den
dataansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder som
behandlingen udggr og gennemfgre foranstaltninger for at imgdega disse risici. Med
henblik pa denne vurdering skal den dataansvarlige stille den ngdvendige information til
radighed for databehandleren som ggr vedkommende i stand til at identificere og
vurdere sadanne risici.



3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a.
at stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede
har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der er
ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens
artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever

gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren

allerede har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der skal

gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden
databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til
opfyldelse af disse Bestemmelser uden forudgaende pa forhand at have adviseret den
dataansvarlige. Databehandleren vil i praksis advisere dette, nar der logges pa
BatchFlow-platformen, hvor brugeren vil blive mgdt med en notifikation.

3. Nar databehandleren gg@r brug af en underdatabehandler i forbindelse med
udfgrelse af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal
databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de
tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum

overholder databehandlerens forpligtelser efter disse Bestemmelser og

databeskyttelsesforordningen.



4. Underdatabehandleraftale(r) og eventuelle senere a&ndringer hertil sendes —
efter den dataansvarliges anmodning herom —i kopi til den dataansvarlige, som
herigennem har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser
som fglger af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

5. Databehandleren skal i sin aftale med underdatabehandleren indfgje den
dataansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs,
saledes at den dataansvarlige kan indtraede i databehandlerens rettigheder og ggére dem
geeldende over for underdatabehandlere, som f.eks. g@r den dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser,
forbliver databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der fglger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandleren.

Overfarsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.

2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale
organisationer, som databehandleren ikke er blevet instrueret i at foretage af den
dataansvarlige, kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt, skal databehandleren underrette den dataansvarlige om
dette retlige krav inden behandling, medmindre den pagaeldende ret forbyder en sadan
underretning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren
saledes ikke inden for rammerne af disse Bestemmelser:



a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandleri et
tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i
databeskyttelsesforordningens kapitel V, som overfgrslen er baseret pa, skal angives i
bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser
som omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som
ombhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt
muligt den dataansvarlige ved hjzlp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare
anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel III.

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

c. indsigtsretten
d. retten til berigtigelse

e. retten til sletning (“retten til at blive glemt”)



f. retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

h. retten til dataportabilitet
i. retten til indsigelse

j. retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa
automatisk behandling, herunder profilering

2. | tilleg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold
til Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den
dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest
72 timer, efter at denne er blevet bekendt med det at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer
en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de patankte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

e. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske
foranstaltninger, hvormed databehandleren skal bista den dataansvarlige samt i



hvilket omfang og udstraekning. Det geelder for de forpligtelser, der fglger af
Bestemmelse 9.1. 0g 9.2.

10. Underretning om brud pad persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter
at vaere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest
24 timer efter, at denne er blevet bekendt med bruddet, sdadan at den dataansvarlige
kan overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bista med at tilvejebringe
nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal
tilvejebringe i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til
at anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.



11.

12.

13.

14.

Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at slette alle personoplysninger, der er blevet behandlet
pa vegne af den dataansvarlige og bekrzefte over for den dataansvarlig, at oplysningerne
er slettet.

Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til
radighed for den dataansvarlige og giver mulighed for og bidrager til revisioner,
herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor, som
er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er nzermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter
geeldende lovgivningen har adgang til den dataansvarliges eller databehandlerens
faciliteter, eller repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til
databehandlerens fysiske faciliteter mod behgrig legitimation.

Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende
behandling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre
bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af
databeskyttelsesforordningen.

Ikrafttraeden og ophgr

1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.



2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geldende, sa laenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Hvis levering af tjenesterne vedrgrende behandling af personoplysninger
ophgrer, og personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges
med skriftligt varsel af begge parter.

15. Kontaktpersoner hos databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Igbende at orientere hinanden om a&ndringer
vedrgrende kontaktpersoner.

Navn Rune Juul

Stilling CEO & CTO
Telefonnummer  +45 31189631

E-mail riju@futurelink.dk
Navn Claus Christoffersen
Stilling cco

Telefonnummer +45 28881300
E-mail clc@futurelink.dk



Bilag A Oplysninger om behandlingen

A.1l. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med behandlingen er at levere BatchFlow-ydelsen.

Ydelsen afhaenger af, om Igsningen er On-premise (hostes af kunden selv) eller Cloud (hostes af
FuturelLink).

Cloud inkluderer hosting og drift af systemet hos FutureLinks hostingpartner samt Igbende
opdateringer.

Ved on-premise star kunden selv for hosting og drift af systemer, og support til dette afregnes
efter forbrugt tid. Lobende opdateringer er tilgengelige, og opdateringer af systemet foretages
af FuturelLink og afregnes efter forbrugt tid.

Ved begge Igsninger afregnes generel support iht. FutureLinks Supportbetingelser. (Disse kan
findes pa vores hjemmeside)

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer
sig primzert om (karakteren af behandlingen)

At databehandleren ved anvendelse af sine IT-systemer behandler, herunder opbevarer,
personoplysninger om den dataansvarliges kunder

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

Alle typer af personoplysninger, der behandles, er i kategorien almindelige personoplysninger
(ikke-fglsomme).

Almindelige kontaktoplysninger pa de personer, der er kontakter hos den Dataansvarlige

Registrering af brugere af systemet med: navn, telefonnummer, e-mail samt brugerniveau: fx
demo, godkender, bogholder, administrator.



Brugernes eventuelle indtastede personoplysninger ved brug af BatchFlow-suiten (dette ser og
tilgar Databehandleren ikke, medmindre Databehandleren pa den Dataansvarliges opfordring
bistar med fejlretning og support pa specifikke data).

A.4. Behandlingen omfatter fglgende kategorier af registrerede

Kunder og deres slutbrugere

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fglgende varighed

Behandling fglger det kontraktlige kundeforhold

Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeeden har den dataansvarlige godkendt brugen af fglgende
underdatabehandlere

NAVN CVR ADRESSE BESKRIVELSE AF
BEHANDLING




Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennavnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden
at advisere den dataansvarlige— ggre brug af en underdatabehandler til en anden
behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden
underdatabehandler til denne behandlingsaktivitet.

Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

Databehandleren ma behandle Personoplysningerne med henblik pa levering af BatchFlow-
ydelsen

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter en mindre mangde almindelige personoplysningen, hvorefter der skal
etableres et mellem sikkerhedsniveau

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret
det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre
felgende foranstaltninger, som er aftalt med den dataansvarlige:

e Al kommunikation fra slutkunder til FuturelLinks servere foregar krypteret via SSL/TLS

e Alle servere og arbejdsstationer er beskyttet af firewalls. Adgang til administration af
servere er styret sdledes, at det kun er godkendt personale fra godkendte fysiske
placeringer, der kan tilga serverne

e APl-adgang sikres med et unikt serienummer pr. kunde



e Der benyttes endpoint protection pa alle servere og pa alle arbejdsstationer, der tilgar
serverne

e Serverne og arbejdsstationer patches regelmaessigt med sikkerhedsopdateringer
e Der skal vaere "revisionsspor”, sa alle aktiviteter vedr. behandling af fakturaer logges
¢ Der skal vaere etableret en proces til change management og opgavehandtering

e Der skal veere etableret en proces, der beskriver, hvordan andringer implementeres fra
test til driftssystemer

e Der skal vaere en proces for handtering af onboarding og offboarding af medarbejdere,
der har adgang til serverne

e Alle password gemmes krypteret

e Der skal veere mulighed for 2-trinsgodkendelse for slutbrugere af BatchFlow

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
felgende tekniske og organisatoriske foranstaltninger:

e Al kommunikation fra slutkunder til FuturelLinks servere foregar krypteret via SSL/TLS

e Alle servere og arbejdsstationer er beskyttet af firewalls. Adgang til administration af
servere er styret saledes, at det kun er godkendt personale fra godkendte fysiske
placeringer, der kan tilga serverne

¢ APl-adgang sikres med et unikt serienummer pr. kunde

e Der benyttes endpoint protection pa alle servere og pa alle arbejdsstationer, der tilgar
serverne

e Serverne og arbejdsstationer patches regelmaessigt med sikkerhedsopdateringer
e Der skal vaere "revisionsspor”, sa alle aktiviteter vedr. behandling af fakturaer logges
e Der skal vaere etableret en proces til change management og opgavehandtering

e Der skal veere etableret en proces, der beskriver, hvordan andringer implementeres fra
test til driftssystemer



e Der skal vaere en proces for handtering af onboarding og offboarding af medarbejdere,
der har adgang til serverne

e Alle password gemmes krypteret
e Der skal veere mulighed for 2-trinsgodkendelse for slutbrugere af BatchFlow
e Der er installeret antivirus pa enheder, hvorfra der kan tilgas personoplysninger

¢ Medarbejdere med adgang til personoplysninger modtager oplaering og passende
awareness-traening

C.4 Opbevaringsperiode/sletterutine

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har sendret
den dataansvarlige oprindelige valg. Sadanne andringer skal veere dokumenteret og opbevares
skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

FutureLink ApS

Njalsgade 21F

2300 Kgbenhavn S

FutureLink ApS medarbejderes hjemmearbejdsplads

Databehandleren har fastlagt retningslinjer for medarbejdernes behandling af
personoplysninger ved anvendelse af hjemmearbejdspladser

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande



Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfgrsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen
af personoplysninger, som er overladt til databehandleren

Den dataansvarlige eller en repraesentant for den dataansvarlige foretager hvert andet ar en
fysisk inspektion af lokaliteterne, hvorfra databehandleren foretager behandling af
personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse
med behandlingen, med henblik pa at fastsla databehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Ud over det planlagte tilsyn, kan den dataansvarlige gennemfgre en inspektion hos
databehandleren, nar den dataansvarlige finder det ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afszette de ressourcer
(hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin
inspektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger,
som er overladt til underdatabehandlere

Databehandleren skal arligt for egen regning indhente en revisionserklaering/inspektionsrapport
fra en uafhaengig tredjepart vedrgrende underdatabehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af
REVISIONSERKLARINGER/INSPEKTIONSRAPPORTER kan anvendes i overensstemmelse med
disse bestemmelser:

ISAE 3000, ISAE 3402, ISRS 4400 eller tilsvarende

Rapporten vil vaere tilgaengelige pa databehandlerens hjemmeside, hvor de arligt opdateres
med den nyeste indhentede version. Den dataansvarlige kan anfaegte rammerne for og/eller
metoden i rapporten og kan i sddanne tilfaelde anmode om en ny rapport under andre rammer
og/eller under anvendelse af anden metode.



Baseret pa resultaterne af rapporten, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Eller

Databehandleren eller en repraesentant for databehandleren foretager arligt en inspektion af
underdatabehandleren, herunder fysiske lokaliteter og systemer, der benyttes til eller i
forbindelse med behandlingen, med henblik pa at fastsla underdatabehandlerens overholdelse
af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Dokumentation for sadanne inspektioner fremsendes uden ungdig forsinkelse til den
dataansvarlige til orientering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden
af inspektionen og kan i sddanne tilfeelde anmode om gennemfgrelsen af en ny inspektion under
andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af tilsynet, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.
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